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1 /WECK

Die Informationssicherheit gewinnt in Industrie, Maschinenbau, Automatisierung und digitalen
Lieferketten zunehmend an Bedeutung.

Dieses Dokument dient der allgemeinen Information tber die von der Gremotool GmbH
verfolgten Grundsatze zum Schutz von Informationen, Daten, Dokumentationen und digitalen
Unternehmenswerten.

2 BEzZUG ZUR VERPACKUNGS- UND NACHHALTIGKEITSRICHTLINIE

Die Verpackungs- und Nachhaltigkeitsrichtlinie der Gremotool GmbH bildet das tbergeordnete
Grundlagendokument fir die Bereiche Nachhaltigkeit, Digitalisierung, Rickverfolgbarkeit,
Dokumentation und Transparenz.

Dieses Dokument ergénzt die Verpackungs- und Nachhaltigkeitsrichtlinie und beschreibt die
Grundséatze der Gremotool GmbH im Bereich Informationssicherheit.
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3  BEDEUTUNG FUR DIE GREMOTOOL GMBH

Die Gremotool GmbH verarbeitet im Rahmen ihrer Geschaftstatigkeit verschiedene technische,
kaufmannische und projektbezogene Informationen.

Hierzu konnen insbesondere gehoren:
- technische Produktdaten,

- 3D-CAD-Daten,

- digitale Zwillinge,

- technische Dokumentationen,
- Kundeninformationen,

- Lieferanteninformationen,

- Projektdaten,

- Qualitatsdaten,

- Ruckverfolgbarkeitsinformationen,
- digitale Kommunikationsdaten.

Der Schutz dieser Informationen ist ein wesentlicher Bestandteil einer verantwortungsvollen
Unternehmensfiihrung.

4 GRUNDSATZ DER INFORMATIONSSICHERHEIT

Die Gremotool GmbH verfolgt das Ziel, Informationen im angemessenen Umfang vor:
- unbefugtem Zugriff,

- Verlust,

- Manipulation,

- Offenlegung,

- Missbrauch,

- Zerstorung

zu schitzen.

Dabei werden technische, organisatorische und vertragliche Massnahmen entsprechend den
jeweiligen Anforderungen und Risiken bertcksichtigt.
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5  VERTRAULICHKEITEN VON INFORMATIONEN

Die Gremotool GmbH behandelt vertrauliche Informationen von Kunden, Lieferanten,
Geschéftspartnern und Mitarbeitenden mit angemessener Sorgfalt.

Projektbezogene Informationen kénnen zuséatzlich durch:
- Geheimhaltungsvereinbarungen (NDA),

- vertragliche Vereinbarungen,

- gesetzliche Geheimhaltungspflichten

geschitzt sein.

6 DIGITALE PRODUKTEDATEN UND DOKUMENTATIONEN

Die zunehmende Digitalisierung industrieller Prozesse fihrt zu einer steigenden Bedeutung
digitaler Produkt- und Projektdaten.

Je nach Projektumfang kénnen insbesondere verarbeitet oder bereitgestellt werden:
- CAD-Daten,

- technische Zeichnungen,

- digitale Zwillinge,

g Produktdokumentationen,

- Betriebsanleitungen,

- Projektunterlagen,

- Ruckverfolgbarkeitsinformationen.

Die Verfugbarkeit solcher Daten richtet sich nach dem jeweiligen Projekt sowie den vertraglichen
Vereinbarungen.

7/ ZUSAMMENARBEIT MIT KUNDEN UND LIEFERANTEN
Informationssicherheit betrifft die gesamte Wertschopfungskette.

Die Gremotool GmbH arbeitet deshalb mit Kunden, Lieferanten, Integratoren und weiteren
Geschaftspartnern zusammen, um einen angemessenen Umgang mit vertraulichen Informationen
sicherzustellen.

Soweit erforderlich kdnnen Informationen nur im Rahmen entsprechender Berechtigungen oder
Geheimhaltungsvereinbarungen weitergegeben werden.
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8 DIGITALISIERUNG UND ZUKUNFTIGE ANFORDERUNGEN

Die Gremotool GmbH verfolgt Entwicklungen insbesondere in den Bereichen:
- digitale Produktdaten,

- Digital Product Passport (DPP),

- Ruckverfolgbarkeit,

- digitale Lieferketten,

- Informationssicherheit,

- Datenschutz,

- Cybersicherheit,

regulatorische Anforderungen.

Dabei werden neue Anforderungen unter Berlcksichtigung von Verhaltnismassigkeit,
Wirtschaftlichkeit und betrieblicher Umsetzbarkeit bewertet.

9  VERANTWORTLICHKEITEN

Die Gesamtverantwortung fir die in diesem Dokument beschriebenen Grundsatze liegt bei der
Geschéftsleitung der Gremotool GmbH.

Die operative Umsetzung erfolgt im Rahmen der jeweiligen Aufgaben- und
Verantwortungsbereiche der zustandigen Mitarbeitenden.

Die Geschaftsleitung kann organisatorische Zustéandigkeiten jederzeit anpassen oder neu
zuweisen.

10 UBERPRUFUNG UND AKTUALISIERUNGEN

Dieses Dokument wird regelmassig hinsichtlich Aktualitat, Zweckmassigkeit und Vereinbarkeit mit
den betrieblichen Anforderungen tberpriift.

Eine Uberpriifung erfolgt insbesondere:

- bei gesetzlichen Anderungen,

- bei neuen technischen Entwicklungen,

- bei Anderungen von Kundenanforderungen,

- bei wesentlichen Anderungen interner Prozesse,

- mindestens einmal jahrlich.

Soweit erforderlich wird eine aktualisierte Version veroffentlicht.

Die jeweils aktuelle Version ist massgebend.
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11 WEITERFUHRENDE INFORMATIONEN

Weitere Informationen finden Sie unter der Rubrik ,, Nachhaltigkeit & Compliance” auf der
Website der Gremotool GmbH.

Insbesondere:

- Verpackungs- und Nachhaltigkeitsrichtlinie

- Informationen zur EU-Verpackungsverordnung (PPWR)

- Digitaler Produktpass und Produktdaten

- Scope 1, Scope 2 und Scope 3

- Ruckverfolgbarkeit und Digitale Produktdaten

- Material- und Nachhaltigkeitsinformationen auf Anfrage

- Maschinenverordnung (EU) 2023/1230

12  HINWEIS

Diese Informationen dienen ausschliesslich der allgemeinen Beschreibung der von der Gremotool
GmbH verfolgten Grundsatze im Bereich Informationssicherheit.

Dieses Dokument stellt insbesondere keine:

2 Garantie,

- Zusicherung,

- Beschaffenheitsvereinbarung,

E Zertifizierung,

- Zusage einer bestimmten IT-Sicherheitsstufe,
- Zusicherung vollstandiger Datensicherheit
dar.

Die eingesetzten organisatorischen, technischen und vertraglichen Massnahmen werden laufend
Uberpriift und den jeweiligen Rahmenbedingungen angepasst.

Massgeblich bleiben ausschliesslich:

- die jeweils anwendbaren gesetzlichen Vorschriften,

- die vertraglichen Vereinbarungen zwischen den Parteien,

- die Allgemeinen Geschaftsbedingungen (AGB) der Gremotool GmbH,
- die Allgemeinen Einkaufsbedingungen (AEB) der Gremotool GmbH,

- die Verpackungs- und Nachhaltigkeitsrichtlinie der Gremotool GmbH,

allféllige Geheimhaltungsvereinbarungen (NDA).
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Die Gremotool GmbH behélt sich vor, dieses Informationsdokument jederzeit anzupassen oder zu
aktualisieren.

Gremotool GmbH
9200 Gossau, 01. Januar 2026

Geschaftsleitung der Gremotool GmbH




