GREMOTOOL%

PRECISION ENGINEERING

MVO 2023/1230 in der Produktion

I\

GREMOTOOL Wilerstrasse 3 info@gremotool.ch Telefon +41 (0)71 930 03 90
recision engineering CH-9200 Gossau www.gremotool.ch




MVO 2023/1230 in der Produktion

Inhaltsverzeichnis
MVO 2023/1230 in der Produktion

Inhaltsverzeichnis

MVO 2023/1230 in der Produktion

Maschinensicherheit. Digitalisierung. Rechtssicherheit.

Vom Maschinenbauer zum Systemverantwortlichen
Die wichtigsten Neuerungen der MVO 2023/1230
Wesentliche Veranderung von Maschinen

Cyber Security als Sicherheitsanforderung
Software wird Teil der Maschine

Kinstliche Intelligenz im Maschinenbau
Risikobeurteilung 2030

Betreiberpflichten

Digitale technische Dokumentation

Lieferkette und Ruckverfolgbarkeit

Schweizer Besonderheiten

Roadmap bis 20. Januar 2027

Typische Fehler in Unternehmen

Unser Ansatz

Rechtlicher Hinweis

Impressum

w

o N O o1 b~ W

11
12
13
14
15
16
17
18

19



MVO 2023/1230 in der Produktion

MVO 2023/1230 in der Produktion

Maschinensicherheit. Digitalisierung. Rechtssicherheit.

Praxisleitfaden fir Maschinenbauer, Integratoren, Anlagenbetreiber und Produktionsunterneh-
men zur erfolgreichen Umsetzung der Maschinenverordnung (EU) 2023/1230.

Einleitung

Die Maschinenverordnung (EU) 2023/1230 stellt die bedeutendste Weiterentwicklung des eu-
ropaischen Maschinenrechts seit der Maschinenrichtlinie 2006/42/EG dar. Sie beriicksichtigt
neue technologische Entwicklungen wie Digitalisierung, Cybersicherheit, vernetzte Maschi-
nen, kinstliche Intelligenz und softwarebasierte Sicherheitsfunktionen.

Fir Schweizer Unternehmen besitzt die Verordnung eine besondere Bedeutung. Wer Maschi-
nen, Anlagen, Automatisierungslésungen oder Sicherheitskomponenten in die Europaische
Union liefert, muss die Anforderungen der neuen Verordnung erfillen.

Die Einfithrung der MVO betrifft nicht nur Maschinenhersteller, sondern auch:
- Integratoren

- Maschinenbetreiber

- Produktionsunternehmen

- Steuerungshersteller

- Softwareentwickler

- Betreiber automatisierter Anlagen

- Retrofit- und Umbauprojekte

Die Maschinenverordnung ist nicht nur ein Sicherheitsthema - sie ist ein Manage-
mentthema.
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Vom Maschinenbauer zum Systemverantwortlichen

Friiher standen mechanische Gefdhrdungen im Mittelpunkt:
- Quetschen

- Scheren

- Einziehen

- Abstlrzen

Heute kommen zusétzliche Risiken hinzu:
- Cyberangriffe

- Fernzugriffe

- Softwarefehler

- Datenmanipulation

- Kil-basierte Entscheidungen

Die zukunftige Sicherheit von Maschinen wird deshalb zunehmend durch Software, Daten und Netzwerke be-
einflusst.

Maschinensicherheit endet nicht mehr am Schaltschrank.
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Die wichtigsten Neuerungen der MVO 2023/1230

Die Maschinenverordnung erweitert bestehende Anforderungen erheblich.

Wesentliche Neuerungen:

- Direkt anwendbare EU-Verordnung

- Bericksichtigung von Software

- Bericksichtigung kinstlicher Intelligenz
- Berlcksichtigung von Cyber Security

- Erweiterte Marktiberwachung

- Prézisere Herstellerpflichten

- Starkere Dokumentationsanforderungen
- Digitale Dokumentation méglich

Die MVO ist die Antwort auf die Digitalisierung des Maschinenbaus.
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Wesentliche Veranderung von Maschinen

Eine der wichtigsten Fragestellungen der kommenden Jahre lautet:
Wann wird aus einer bestehenden Maschine eine neue Maschine?

Typische Beispiele:

- Nachristung eines Roboters

- Automatisierung einer Handbeladung
- Integration eines Handling Systems

- Softwarednderungen

- Verkettung mehrerer Anlagen

- Umbau von Sicherheitsfunktionen

Wer eine wesentliche Veranderung durchfiihrt, kann rechtlich zum Hersteller einer neuen Ge-
samtmaschine werden.

Magliche Folgen:

- Neue Risikobeurteilung

- Neue technische Dokumentation
- Neue Konformitatsbewertung

- Neue Konformitatserklarung E

- Neue CE-Kennzeichnung

Praxisbeispiel
Eine bestehende CNC-Maschine wird mit einem Roboter und einem automatischen Werk-
stlickspeicher erganzt.

Die entscheidende Frage:
Liegt noch eine Maschinenanderung oder bereits eine neue Gesamtmaschine vor?

Technische Verdanderungen kénnen neue rechtliche Verantwortlichkeiten auslésen.
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Cyber Security als Sicherheitsanforderung

Mit der MVO wird Cyber Security erstmals Bestandteil der Maschinensicherheit.

Gefahrdungen kénnen entstehen durch:
- Hackerangriffe
- Fernwartungssysteme
- Cloud-Anbindungen
- Netzwerkzugriffe
- Manipulation von Steuerungen
- unbefugte Softwareanderungen

Unternehmen miissen bewerten:
- Welche Zugriffe existieren?
- Welche Funktionen sind sicherheitsrelevant?
- Welche Auswirkungen hatte ein Angriff?

Beispiele
- Manipulation eines Roboters
- Anderung einer Sicherheits-SPS
- Eingriff in ein Kamerasystem
- Verdnderung von Bearbeitungsparametern

Cyber Security ist zukiinftig Teil der Risikobeurteilung.
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Software wird Teil der Maschine

Software tbernimmt heute sicherheitsrelevante Aufgaben.

Beispiele:

- Sicherheitssteuerungen
- Sicherheits-SPS

- Vision-Systeme

- KI-Systeme

- Fernwartungssoftware

Die neue Verordnung berticksichtigt Software ausdricklich als Bestandteil der Maschine.

Deshalb gewinnen folgende Themen an Bedeutung:
- Versionskontrolle

- Anderungsmanagement

- Dokumentation

- Nachvollziehbarkeit

- Freigabeprozesse

Sicherheit entsteht heute durch Mechanik und Software gemeinsam.
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Klnstliche Intelligenz im Maschinenbau

Kinstliche Intelligenz wird zunehmend in Maschinen und Anlagen integriert.

Beispiele:

Qualitatstiberwachung
Bilderkennung
Predictive Maintenance
Prozessoptimierung
Assistenzsysteme

Mit der Anwendung entstehen neue Fragestellungen:

Wie werden Entscheidungen getroffen?
Wie werden Risiken bewertet?

Wer dokumentiert Anderungen?

Wer haftet im Fehlerfall?

Die MVO berticksichtigt diese Entwicklungen erstmals ausdrticklich.

Kl veréndert nicht nur Prozesse, sondern auch die Verantwortung.
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Risikobeurteilung 2030

Die klassische Risikobeurteilung konzentrierte sich auf mechanische und elektrische Gefdhrdungen.

Moderne Risikobeurteilungen miissen zusatzlich betrachten:
- Software

- Netzwerke

- Datensicherheit

- Fernzugriffe

- KlI-Systeme

- Cloudlésungen

- Mensch-Maschine-Interaktionen

Neue Risiken entstehen haufig nicht mehr durch bewegte Teile, sondern durch Daten und digitale Schnittstel-
len.

Digitale Risiken miissen systematisch bewertet werden.
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Betreiberpflichten

Viele Unternehmen gehen davon aus, dass ausschliesslich Hersteller von der Maschinenver-
ordnung betroffen sind.

Tatsachlich tragen auch Betreiber erhebliche Verantwortung.

Dies betrifft:

- Umbauten

- Wartung

- Nachristungen

- Produktionsénderungen

- Anderungen von Sicherheitsfunktionen
- Integration neuer Systeme

Besonders betroffen sind:
- Produktionsleiter

- Betriebsleiter

- Instandhaltung

- Automation

- Engineering

Sicherheit endet nicht mit dem Kauf einer Maschine.
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Digitale technische Dokumentation

Die technische Dokumentation entwickelt sich zunehmend von Papierordnern zu digitalen
Systemen.

Maégliche Inhalte:
- Risikobeurteilungen
- Betriebsanleitungen
- Konformitatserklarungen
- Prufprotokolle
- Anderungsnachweise
- Softwarestande

Vorteile:
- Schnellere Verfligbarkeit
- Hohere Aktualitat
- Bessere Ruckverfolgbarkeit
- Einfachere Pflege

Dokumentation wird kiinftig ein digitaler Prozess.

TR
Y|
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Lieferkette und Rickverfolgbarkeit

Die Anforderungen an Lieferketten steigen kontinuierlich.

Hersteller sollten nachvollziehen kénnen:

- Herkunft von Komponenten
- Lieferanteninformationen

- Softwareversionen

- Sicherheitsbauteile

- Anderungen an Produkten

Kunden verlangen zunehmend Transparenz iiber die gesamte Lieferkette.

Riickverfolgbarkeit wird zum Wettbewerbsfaktor.

@

ISO-GPS
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Schweizer Besonderheiten

Fiir Schweizer Unternehmen bleiben insbesondere folgende Themen relevant:
- Maschinenverordnung SR 819.14

- Produktsicherheitsgesetz PrSG

- Produktsicherheitsverordnung PrSV

- CE-Konformitat

- Marktiberwachung

- MRA-Abkommen Schweiz — EU

Wer Maschinen in die EU exportiert, muss die Anforderungen der MVO 2023/1230 erfillen.

Die Schweiz bleibt eng mit dem europédischen Maschinenrecht verbunden.
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Roadmap bis 20. Januar 2027

Schritt 1
Bestandsaufnahme bestehender Maschinen und Anlagen.

Schritt 2
Analyse moglicher Auswirkungen der MVO.

Schritt 3
Uberpriifung der technischen Dokumentationen.

Schritt 4
Bewertung von Cyber-Security-Risiken.

Schritt 5
Uberpriifung bestehender Risikobeurteilungen.

Schritt 6
Schulung von Engineering, Vertrieb und Management.

Schritt 7
Anpassung interner Prozesse.

Schritt 8
Vollstandige Umsetzung bis zum 20. Januar 2027.

Friihzeitige Vorbereitung reduziert Risiken und Kosten.
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Typische Fehler in Unternehmen

Haufig anzutreffen:
- Die MVO wird als reines CE-Thema betrachtet.
- Software wird nicht dokumentiert.
- Cyber Security wird nicht bewertet.
- Umbauten werden nicht neu beurteilt.
- Risikobeurteilungen werden nicht aktualisiert.
- Verantwortlichkeiten sind unklar.
- Dokumentationen sind unvollstandig.

Die grossten Risiken entstehen meist nicht durch Technik, sondern durch fehlende Prozesse.
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Unser Ansatz

Wir unterstiitzen Unternehmen bei:

- Analyse der MVO-Auswirkungen

- Risikobeurteilungen

- Digitalisierung der technischen Dokumentation
- Cyber-Security-Betrachtungen

- Maschinenintegrationen

- Retrofit- und Automationsprojekten

- Schulungen und Workshops

Dabei verbinden wir:
- Maschinenbau

- Automation

- Produktion

- Digitalisierung

- Industrie 4.0

- Compliance

Maschinensicherheit, Digitalisierung und Automatisierung miissen gemeinsam betrach-
tet werden.
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Rechtlicher Hinweis

Die Inhalte dieses Dokuments dienen ausschliesslich der allgemeinen Information, Schulung, Sensibilisierung, Beratung und organi-
satorischen Weiterentwicklung von Unternehmen und Mitarbeitenden. Sie vermitteln allgemeines Fachwissen und stellen keine
Rechts-, Steuer-, Unternehmens-, Investitions-, Finanzierungs-, Wirtschafts-, Compliance-, Datenschutz-, Informationssicherheits-,
Cybersecurity-, KI-Regulierungs- oder sonstige Fachberatung dar. Ebenso ersetzen sie keine Zertifizierung, Unternehmenspriifung,
produktspezifische Normenprifung, Vertragsprifung, Risikobeurteilung, Konformitatsbewertung oder verbindliche technische Be-
urteilung.

Alle dargestellten Beispiele, Methoden, Handlungsempfehlungen, Organisationsanséatze sowie technischen und organisatorischen
Lésungsansatze dienen ausschliesslich der Veranschaulichung und allgemeinen Orientierung. Sie mussen vor einer Anwendung auf
ihre Eignung fur die jeweilige Unternehmens-, Produkt-, Prozess-, Projekt- oder Anwendungssituation geprift, bewertet und gege-
benenfalls angepasst werden.

Die Verantwortung fur sémtliche unternehmerischen, organisatorischen, personellen, technischen, wirtschaftlichen und rechtlichen
Entscheidungen sowie deren Umsetzung liegt ausschliesslich beim jeweiligen Unternehmen bzw. den verantwortlichen Personen.

Die Inhalte dieses Dokuments ersetzen weder gesetzliche Vorgaben noch behérdliche Anforderungen, vertragliche Vereinbarun-
gen, branchenspezifische Regelungen, betriebliche Vorgaben oder geltende Normen und Standards. Die Umsetzung hat stets un-
ter Berlcksichtigung der jeweils geltenden gesetzlichen, regulatorischen, arbeitsrechtlichen, datenschutzrechtlichen, sicherheitsre-
levanten, produktsicherheitsrechtlichen und technischen Anforderungen zu erfolgen.

Rechtliche, technische und regulatorische Anforderungen kénnen je nach Branche, Unternehmensgrosse, Land, Markt, Produkt,
Maschine, Anlage, Software, Anwendung oder Einsatzgebiet unterschiedlich sein. Insbesondere sind die jeweils einschlagigen Ge-
setze, Verordnungen, Richtlinien, Normen und Standards durch das verantwortliche Unternehmen im konkreten Einzelfall zu prifen
und einzuhalten.

Aussagen zu technologischen Entwicklungen, Digitalisierung, Kiinstlicher Intelligenz, Industrie 4.0, Markttrends, Zukunftsszenarien
oder wirtschaftlichen Entwicklungen dienen ausschliesslich der allgemeinen Orientierung. Sie stellen weder Prognosen noch Garan-
tien fur zuklnftige technische, wirtschaftliche oder regulatorische Entwicklungen oder Unternehmenserfolge dar.

Personenbezeichnungen, Rollenmodelle, Organisationsformen, Generationenmodelle oder vergleichbare Darstellungen dienen
ausschliesslich der Veranschaulichung und stellen keine Bewertung einzelner Personen oder Personengruppen dar.

Die Gremotool GmbH Ubernimmt keine Gewahr fur die Vollstandigkeit, Aktualitat, Richtigkeit oder uneingeschrénkte Anwendbar-
keit der dargestellten Inhalte auf konkrete Unternehmen, Produkte, Projekte oder individuelle Anwendungsfalle. Massgebend sind
stets die zum jeweiligen Zeitpunkt geltenden gesetzlichen Vorschriften, Verordnungen, Normen, behordlichen Anforderungen so-
wie die projektspezifischen Rahmenbedingungen.

Jegliche Haftung fur direkte oder indirekte Schaden sowie Folgeschaden, die aus der Nutzung, Anwendung oder Umsetzung der
dargestellten Inhalte entstehen, wird im gesetzlich zuldssigen Umfang ausgeschlossen.

Die dargestellten Inhalte ersetzen keine projektspezifische Risikobeurteilung, Konformitatsbewertung, CE-Bewertung oder techni-
sche Prifung von Maschinen, Anlagen oder Sicherheitsfunktionen. Die Verantwortung fur die Einhaltung der geltenden produktsi-
cherheitsrechtlichen Anforderungen sowie fir das Inverkehrbringen von Produkten liegt ausschliesslich beim jeweiligen Hersteller,
Integrator, Betreiber oder Inverkehrbringer.
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